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BILGI iISLEM DAIRE BASKANLIGI EYLEM PLANI

Bilgi Islem Daire Baskanligi Eylem Plani, personel artirimi, dis kaynak hizmet ydnetimi ve
altyap1 iyilestirmeleriyle tniversitenin bilgi teknolojileri hizmetlerinin daha verimli ve
stirdiiriilebilir hale getirilmesini hedeflemektedir.

Universitemizin dijital doniisiim siireci kapsaminda, EBYS, MUBIS entegrasyonlari, online
O0deme sistemleri ve ¢esitli bagvuru uygulamalari gibi bir dizi yenilik¢i proje hayata gegirilerek,
Ogrenci ve personel islemleri daha hizli, giivenli ve verimli hale getirilmektedir.
Entegrasyonlarimiz;

MUBIS- EBYS
MUBIS-MUHASEBE-PERSONEL

MUBIS - YOK/e-devlet transkript entegrasyonu
OSYM kontenjan dnerileri ekrani

Kolej igin Online Odeme Sistemi

SHY 66 Sertifika Sinav Uygulamasi

MUBIS - Yaz Ogretimi Bagvuru Formu

Yatay Gegis I¢in Puan Rehberi Uygulamasi
E-Devlet Uzerinden Online Kayit Entegrasyonu
Ders Se¢cme Uygulamasi

Online Odeme Uygulamasi

Destek Sistemi

Etiket Sistemi

Yar1 Zamanli/Cocuk Konservatuvart Bagvuru Uygulamasi
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1. Bilisim teknolojisi destegine ihtiya¢ duyulan siirecleri belirlemek ve gerekli bilisim
sistemini gelistirmek

Universitemizin bilgi islem siiregleri, bilisim teknolojisi destegine ihtiya¢ duyulan alanlarin
belirlenmesi ve gerekli sistemlerin gelistirilmesiyle sekillenmistir. Tiim bu siireglerde
hizmetlerin kapsamini1 genisletmek, etkinligi artirmak ve teknolojik yeniliklerle siirekli
tyilestirmeler saglamak temel hedeflerimiz arasindadir.

Universitemizin bilgi islem siiregleri 5 ana faaliyet altinda siirdiiriilmektedir:
e Son Kullanici1 Yardim Masas1 Hizmetleri,

Sunucu, Depolama ve Yedekleme Hizmetleri,

Ag ve Siber Giivenlik Hizmetleri,

Bilgi Sistemleri Gelistirme ve Destek Hizmetleri,

Web Sayfalar1 Gelistirme ve Destek Hizmetleri



Personel Artis1 ve Yapilacak Diizenlemeler;

Son Kullanic1 Yardim Masas1 Hizmetlerinde: 1 Teknik Destek Uzmani1 bulunmakta olup, bu
sayinin 1 Uzman ve 1 Uzman Yardimcis1 olmak iizere toplamda 2 personel olmasi
hedeflenmektedir.

Sunucu, Depolama, Yedekleme Hizmetlerinde: Ag ve Siber Giivenlik Hizmetleri
Profesyonel Yonetilen Hizmetler kapsaminda, dis kaynak olarak hizmet alimi1 yonetimi ile
yiirlitiilmektedir.

Bilgi Sistemleri Gelistirme ve Destek Hizmetleri: 4 Yazilim Uzmani ve 2 Yazilim Destek
Uzmani personeli bulunmakta olup, iiniversitemize yeni dahil edilecek bilgi sistemleri
diistintildiigiinde Yazilim Destek Uzmani personel sayisinin 2 personelle artirilmasi
hedeflenmektedir.

Web Sayfalar: Gelistirme ve Destek Hizmetlerinde: 1 Uzman Personel bulunmakta olup, bu
saytya 1 Uzman Yardimcisi daha dahil edilerek toplamda 2 personele artirilmasi
diistiniilmektedir.

2. Ihtiya¢ duyulan bilisim teknoloji yazihmlarini ve donanimlarini satin almak

Universitemizin yonetsel ve operasyonel faaliyetlerinin etkin yonetimini giivence altina
alabilmek iizere; sunucu, ag ve siber giivenlik hizmetleri dis kaynak olarak profesyonel
yonetimine ge¢ilmistir. S6z konusu sunucu, ag ve siber giivenlik hizmetleri i¢in ithtiya¢ duyulan
kapasite genisletme, yeni donanim temini ve felaket kurtarma senaryolar1 gerceklestirilecektir.

Mali Isler ve Insan Kaynaklar1 Bilgi Sisteminin (ERP) siirdiiriilebilirliginin saglanmasi
amaciyla yeni bir bilgi sistemine gecis planlanmakta olup, bilgi sistemi arastirmalar1 ve 6n
goriismeler yapilmistir. Aralik 2024 ayinda yeni ERP bilgi sistemine gecis yapilmasi
planlanmaktadir.

o Kalite Siirecleri Bilgi Sistemi (QDMS ve ENSEMBLE) satin alinmustir.

e Yazilim anlammda LOGO (Muhasebe, IK, Satin Alma) satin alma siireci devam
etmektedir.

e Ogrencilerimizin ders se¢im siirecini hizlandirmak amaciyla “DERS SECIM” ekranlari
ve alt yapis1 yenilenmistir.

e KVKK geregi detayli Log toplama, veri maskeleme, veri siiflandirma, veri silme gibi
islemlerin yapilabilmesi icin SIEM vb. gibi yazilimlarm alimasi igin gerekli calismalar
yapilacaktir.

e Microsoft ile her Mart ayinda 1 yillik kampiis anlagsmasi yapilmaktadir.

e NARBILISIM ile web sayfalar1 sdzlesmesi yapilmis ve her yil yenilenmektedir.



3. Yazilhimlarin ve/veya donanimlarin bakim anlasmalarim yapmak

Universitemizde hali hazirda kullanilan bilgi sistemleri ve akademik, idari ve dgrencilerimize
sunulan Microsoft kampiis lisanslar1 her y1l yenilenmektedir.

e Microsoft ile lisans yenileme her y1l Mart ayinda,

e FElektronik Belge Yonetim Sistemi (EBYS) icin Seneka firmasi ile yenileme her yil
Aralik ayinda,

e Uzaktan Egitim Bilgi Sistemi (BLACKBOARD) i¢in Blackboard firmasi ile yenileme
ti¢ y1lda bir Ocak ayinda,

e Personel Takip Sistemi (MEYER) i¢in Meyer firmast ile yenileme her y1l Ekim ayinda,

e Sanal Sinif Uygulamasi Video Konferans Bilgi Sistemi (CLASS) i¢in Total Bilisim
firmasi ile yenileme her y1l Ocak ayinda,

e Kalite Siirecleri Bilgi Sistemi (QDMS) i¢in Bimser firmasi ile yenileme her yil Kasim
ayinda,

e Tip Fakiiltesi Ogrenci Bilgi Sistemi (KEYPS) i¢in Kapitta firmasi ile yenileme her y1l
Agustos ayinda,

e Uluslararas1 Ogrenci Bilgi Sistemi (ERASMUS) i¢in Kion firmast ile yenileme her yil
Mart ayinda,

e Teknoloji Transfer Ofisi Bilgi Sistemi (ARGE PORTAL) i¢gin SektorSoft firmasi ile
yenileme her y1l Kasim ayinda,

e Kiitliphane Bilgi Sistemi (YORDAM) i¢in Yordam Bilisim firmasi ile yenileme her y1l
Ocak ayinda,

e Kurumsal Akademik Arsivi Agik Erisim Bilgi Sistemi (DSPACE) i¢in Ideal Kiiltiir
Yayincilik firmasi ile yenileme her y1l Ocak ayinda,

e Dijital Arsiv Bilgi Sistemi i¢in Arsivist&Dizayn firmasi ile yenileme her yil Ocak
ayinda,

e SMS iletimi i¢in Posta Gilivercini firmasi ile yenileme her y1l Ocak ayinda,

e Toplu Mail iletimi I¢in MailGraf firmasi ile yenileme her yil Nisan ayinda,

e HP Aktif Cihazlar Bilisim Bilgisayar Kontrol ve Giivenlik Sistemleri Elektronik Tic.

Ltd. Sti. firmasi ile yenileme her y1l Temmuz ayinda,

Yazilimlarin 1 yillik lisans stireleri tamamlanmadan once Genel Sekreterlik onay1 alinarak
yenilenmesine gayret gosterilmektedir. Her y1l ISO 27001:2013 Bilgi giivenligi geregi Kasim



ayinda Sizma testi ve denetlemesi yapilmaktadir. Universitemizin veri merkezinin donanim,
bakim ve garanti siire uzatma anlagsmasi Bircloud Teknoloji Bilisim firmasi ile Kasim 2024
ayinda yapilacaktir.

4. Gerek akademik gerekse idari birimlerin is siireclerinde ve mekanlarinda bilisim
teknolojilerinin etkin kullanimini saglamak

BIDB personelince gelistirilmis olan MUBIS Ogrenci Bilgi Sistemi bu birimlerin ana is
stireglerinde ¢ok biiylik etkinlik ve katki saglamaktadir.

Idari ve Mali isler Daire Baskanlig1 ve Personel Daire Baskanhiginin kullandigi ve BIDB
personelince gelistirilmis olan Muhasebe ve Personel Bilgi Sistemi yazilimi, ihtiyaclar ve
stirdiiriilebilirlik kapsaminda Kasim 2024 ay1 itibari ile yeni bir bilgi sistemine gegirilmesi
planlanmuistir.

Bu bilgi sistemlerine ek olarak Kalite Siirecleri (QDMS&ENSEMBLE), Teknoloji Transfer
Ofisi (ARGE PORTAL) bilgi sistemleri de akademik personelimiz tarafindan kullanilmaktadir.
Bu temel bilgi sistemleri haricinde BIDB personelince gelistirilmis SHY66 Sertifika Sinav
Uygulamasi, YOK/e-devlet transkript entegrasyonu, OSYM kontenjan &nerileri ekrani, Kolej
icin Online Odeme Sistemi, Yatay Gegis I¢in Puan Rehberi Uygulamasi, E-Devlet Uzerinden
Online Kayit Entegrasyonu, Ders Se¢gme Uygulamasi, Online Odeme Uygulamasi, Akademik
ve Idari Personel tarafindan kullanilan talep ve sorunlarin takip edildigi Personel Destek Sistemi
ve Ara¢ Takip (Etiket) Bilgi Sistemi uygulamalari ile iiniversitenin siireclerine katki
saglamaktadir.

5. Birimlerde o6grencilerin bilisim sistemlerini veya internet teknolojisini
kullanabilecekleri ortamlar saglamak

Bu amagcla Kiitliphanede Ogrencilerin serbest bir sekilde internete girebilmeleri, 6dev ve
projelerini yapabilmeleri i¢in serbest ¢alisma laboratuvari kurulmustur. Ayrica talep eden tiim
ogrencilerimiz Kiiltiir Merkezinde bulunan bilgisayar laboratuvarlarindan da faydalanmaktadir.

6. Derslerle ilgili daha fazla faaliyeti bilisim ve internet teknolojileri desteginde yiiriitmek
Cevrimici dersler KEYPS ve BLACKBOARD sistemi iizerinden yapilmaktadir. Blackboard
Learn sistemi ile 6gretim elemanlar1 6grencileri ile e-posta ve sistem i¢i mesajlasma yoluyla
iletisim  kurabilmektedir. Dersleri kaciran 0grencilerimiz daha sonradan dersleri
izleyebilmektedir. Ogrenci eposta hizmeti olarak Microsoft Office365 kullanimina gecilmistir.
Ucretsiz Office uygulamalar1 bu sistem iizerinden dgrencilerimize verilmektedir. Bu sayede
ogrencilerimiz  sahsi  bilgisayar, tablet vb. cihazlarinda Office uygulamalarini
kullanabilmektedir. Ayrica dgrencilerimiz bulut sistem iizerinde 1 TB boyutunda OneDrive
(Yedekleme) alanini kullanabilmektedir.



7. Bilgi giivenligi sistemi gelistirmek

BIDB olarak teknolojiyi ve bilgi giivenligini en iyi uygulayan ve takip eden iiniversiteler
denince ilk akla gelen {liniversiteler arasinda olmak ana hedefimizdir. Bilgi Giivenligi konusu
bilisim diinyasindaki en 6nemli konulardan biridir. Bu kapsamda ISO 27001:2013 Bilgi
Giivenligi Yonetim Sistemi Sertifikamiz bulunmaktadir.

BIDB tarafindan, Universitemizde giivenlikle ilgili iyilestirmeler yapilmis olup giivenligin ¢ok
onemli oldugu bilinciyle siirekli bu sistemlere yonelik farkli neler yapilabilecegine iliskin
arastirmalar yapilmaya devam edilmektedir.

Bu kapsamda; profesyonel yonetilen hizmet anlasmasiyla alaninda yapilacak Onemli
iyilestirmelerden bazilar1 asagida listelenmistir:

e Sistem Izleme Sistemi (monitoring): Bu sayede tiim aktif cihazlarda olusabilecek
problemlerden aninda haberimiz olacak ve sistemlerin kesintiye ugramadan miidahale
etme olanagimiz olacaktir.

e ki adet yedekli giivenlik duvari yenilemesi yapilarak ek siber giivenlik onlemleri
alinacaktir.

e Kullanicilarin sifreleme yapisi degistirilmis ve sifrelere 12 aylik omiir verilmistir.
Kullanici son 2 sifresinin sistem tarafindan hatirlamasi saglanmistir. Sifrelerde 123,
Maltepe, ad, soyad gibi girisler onlenmis ve sifrede en az bir biiyiik harf, bir kii¢iik harf
ve rakamlardan olusan en az 8 karakter uzunlugunda sifre zorunlu hale getirilmistir.

e Web sitemize kurumdaki web koordinatorlerince giris i¢in tanimlanan koordinatorler
domain kullanic1 adr sifreler giris yapmalar1 saglanmakta ve site lizerindeki hareketleri
gecmis hareketler meniisiinden izlenmektedir. Web sitesinin yedeklemelerini giinliik
hale getirilecektir.

e Kablosuz ag iizerinden, kablolu aga dogru gelen paylasim istekleri kapatilmig, Ag
paylasimlart da etki alam1 denetleyicisine baglanmis ve yetkileri diizenlenmistir.
Yetkisiz erisimlere izin verilmemis ve bunlara Alarm uyar1 sistemi eklenmistir.

e Ag lizerinde viriislerin yayilmasini engellemek ic¢in lisansh antivirlis yazilimi satin
alinmis ve bu sayede viriislii makinelerin viriis yaymas1 biiylik oranda engellenmistir.
Gelen uyar1 mesajlari ile bu makinelerden haberdar olunmus ve viriisler temizlenmistir.

e Anydesk, teamviewer gibi uzaktan baglanti yazilimlar1 engellenmistir. Universite
icerisinde genel kullanima ait portlara izin verilmis ve bu sayede bilgimiz disinda
calisan uygulamalar ve yetkisiz erigsimler engellenmistir.

¢ Yedeklemelerin otomatik yapilmasi saglanarak kritik noktalarda saatlik yedekleme aktif
edilmistir. Kritik noktalarda uyarilar e-posta sistemi yerine SMS uyar1 sistemine
cevrilecektir. Yedeklenen verilerin de giivenligini saglanmis ve bu noktalara
kullanicilarin erisimleri kisitlanmistir.



Degerlendirme Kriteri Olgiim Sorumlu
Birim
1 | Internet hizmetlerinin kapsama alan1 | Yerleskede bulunan tiim kapali | BIDB
alanlarda  kablolu ve kablosuz
internet bulunmaktadir.
2 | Internet hiz1 1.5 Gpbs BIDB
3 | Internet kullanici sayisi 8113 BIDB
4 | Veri transfer miktar1 (Gelen ve giden) | 400 TB ve 90 TB BiDB
5 | Bakim ve onarim yapilan bilisim | 3500 BIDB
iiriinleri sayist
6 | Bilisim  teknolojisi desteginde | 5 Adet BIDB
yiiriitiilen is siireci sayist
7 | Elektronik ortamda iglem goren evrak | 22291 BiDB
sayi1sl
8 | Elektronik ortamda iglem goren evrak | 25424 BiDB
sayisi/toplam evrak sayisi
9 | Bilisim destekli ders ¢alisma ortami | 26 BIDB
icin tahsis edilen laboratuvar sayisi
10 | Yazilim/donanim bakim anlagmasi | 21 Anlagsma BIDB
sayi1sl Microsoft,
EBYS,
BLACKBOARD,
MEYER,
CLASS,
QDMS,
KEYPS,
ERASMUS,
Sektor Soft ARGE PORTAL,
YORDAM,
DSPACE,
Dijital Arsiv Bilgi Sistemi,
Nar Bilisim,

Mega ve Bircloud Bilisim Teknoloji,
HP Aktif Cihazlar,

MailGraf,

Posta Giivercini,

NVI (Kimlik Servisi),

GOOGLE MAIL,

Tiirk Telekom,

ULAKNET




